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Strategische und operative Leitung des Bereichs IT-Sicherheit und

Datenschutz mit Verantwortung für die Implementierung und

Aufrechterhaltung von Informationssicherheitsmanagement-

Systemen nach internationalen Standards (ISO 27001, VDA ISA,

BSI IT-Grundschutz). Betreuung namhafter Unternehmenskunden

im Bereich Informationssicherheit sowie strategische Unter-

stützung im Vertrieb für sicherheitsrelevante Lösungen.

Vermittlung praxisnaher Kenntnisse in den Bereichen IT-Sicherheit 

und IT-Servicemanagement an Studierende.

Entwicklung und Durchführung von Lehrveranstaltungen mit 

Fokus auf aktuelle Herausforderungen der

Informationssicherheit und modernen IT-Service-Konzepten.

Head of IT Security

Lehrbeauftragter für IT-Sicherheit und IT-Servicemanagement

BREDEX GmbH, Braunschweig

Welfenakademie Braunschweig

Berufliche Schwerpunkte

Führender Experte für Informations-

sicherheit mit mehr als zwei Jahrzehnten

Erfahrung in der strategischen Aus-

richtung und operativen Umsetzung von

IT-Security-Konzepten.

Als Vorstandsvorsitzender der CISO

Alliance e.V. prägt Ron Kneffel die

Professionalisierung und Interessen-

vertretung von Chief Information Security

Officers in Deutschland maßgeblich mit.

Seine Expertise umfasst Informations-

sicherheitsmanagement, Business Con-

tinuity, Risk Management sowie die

Implementierung internationaler Sicher-

heitsstandards. Als gefragter Keynote-

Speaker, Trainer und Lehrbeauftragter

vermittelt er sein Wissen auf führenden

Branchen-veranstaltungen und akade-

mischen Einrichtungen.

Führungspositionen & Gremienarbeit

Führung des Dachverbands für Chief Information Security Officers

in Deutschland mit Fokus auf Interessenvertretung, Qualifizierung

und Vernetzung von IT-Sicherheitsverantwortlichen. Entwicklung

strategischer Initiativen zur Professionalisierung des CISO-

Berufsbildes, Aufbau eines bundesweiten Expertennetzwerks

sowie aktive Öffentlichkeitsarbeit zur Stärkung der Position von

CISOs in Wirtschaft und Politik.

Vorstandsvorsitzender

CISO Alliance e.V. I Deutschland

Leitung der strategischen Fokusgruppe zur Förderung der

Cybersicherheit und Digitalisierung in Niedersachsen.

Vernetzung von Wirtschaft, Politik und IT-Sicherheitsexperten zur

Entwicklung regionaler Strategien und

Stärkung der Cyber-Resilienz.

Vorsitzender der Fokusgruppe Cybersicherheit

Niedersachsen Digital (UVN) I Niedersachsen

Strategische Vertretung von Interessen im Bereich Business

Continuity Management und organisatorische Resilienz.

Förderung von Best Practices und Standards im IT-

Notfallmanagement.

Vorstandsmitglied

iBCRM - Institut für Business Continuity und 

Resilienz Management



Aktive Mitgestaltung der digitalpolitischen Ausrichtung mit Schwerpunkten auf Cybersicherheit, Datenschutz und digitale

Infrastruktur.

Mitglied des Landesfachausschusses Digitalisierung

FDP Niedersachsen

Beratungs- und Projektexpertise

Langjährige Erfahrung in der strategischen Beratung von Unternehmen unterschiedlicher Größenordnung und Branchen

zu Informationssicherheit, Datenschutz und IT-Risikomanagement. Übernahme von externen CISO-Mandaten mit

Verantwortung für Sicherheitsstrategie, Compliance und operative Sicherheitsmaßnahmen.

Spezialisierung auf die Implementierung von Managementsystemen nach ISO 27001, BSI IT-Grundschutz und

branchenspezifischen Standards.

Berater und externer Chief Information Security Officer (CISO)

Selbstständige Beratungstätigkeit

Referenten- und Trainertätigkeit

Informationssicherheit & CISO-Qualifizierung

• IT-Sicherheitsbeauftragter (ITSiBe) / Chief lnformation Security Officer (CISO)

• BSI IT-Grundschutz-Praktiker

• BSI IT-Grundschutz-Berater

• Rezertifizierung zum BSI IT-Grundschutz-Praktiker

Bitkom Akademie - Zertifizierter Referent und Trainer

Durchführung von Zertifikatslehrgängen und Weiterbildungsformaten in folgenden Bereichen:

Business Continuity & IT-Notfallmanagement

• IT-Notfallmanagement: Business Continuity Manager (BCM)

• Rezertifizierung zum IT-Notfallmanager (BCM)

Spezialisierte Sicherheitsthemen

• Workshop: Ethical Hacking & Pentesting

• Live-Online-Seminar: IT-Security Club

Speaker-Aktivitäten & Keynotes

• BSI IT-Grundschutz-Tag - Moderator und Ausrichter der bedeutendsten deutschen Veranstaltung für IT-Grundschutz

• it-sa (Nürnberg) - Europas führende IT-Security-Messe - IT Security Club Special und Paneldiskussionen zu aktuellen

Cybersecurity-Trends

• it-sa 365 Actions - Vortrag: "IT Security Update: Wie man Hacker nervt - Härtung und Resilienz zur effektiven

Verteidigung"

• secIT (Hannover) - Workshops zu ISMS-Betrieb in SaaS-Lösungen und IT-Sicherheitsstrategien

• Cybersecurity Summit (Hamburg) - Mehrfache Auftritte als Keynote-Speaker zu strategischen Sicherheitsthemen

• DACHsee Summit (Frankfurt) - Führende IT-Security-Veranstaltung für den deutschsprachigen Raum

• AKARION Cyber Resilienz Forum (Linz & München) - Keynote: "Zukunftssicher: Die größten Herausforderungen der IT-

Sicherheitsbranche im digitalen Zeitalter"

Etablierter Keynote-Speaker und Panelist aufführenden nationalen und internationalen 

IT-Sicherheitsveranstaltungen:



• TechRiders Summit (Köln/Hürth) - CISO-Panel: "Der Preis der Bequemlichkeit: Ist digitale Souveränität in Zeiten 

globaler Abhängigkeit noch möglich?"

• Horizons by Heise (#23, #24, #25) - Vortrag: "Cyber-Sicherheit als Wettbewerbsvorteil"

• IT Summit (Heise, München) - Panel: "Wie lässt sich die Vielzahl an Herausforderungen in der IT bewältigen?"

• Transform Conference (Berlin) - Solution Stage zu innovativen Sicherheitslösungen

• Rethink! Cloud Security (Berlin) - Moderator des World Cafes "Outsourcing: Fluch oder Segen?"

• IT Security Club (Bitkom Akademie) - Co-Moderator und Experte, u.a. "Wie steht es um die Cybersicherheit in

Deutschland?"

• Security Monday (AGV Braunschweig) - Regelmäßige Vorträge zu aktuellen Sicherheitsthemen

• SoSafe Roadshow - Speaker zu Security Awareness und Human Risk Management

• Webinare und Online-Formate - Spezialisierte Themen: NIS2-Richtlinie, Whistleblowing-Systeme, ISMSImplementation

Zertifizierungen & Qualifikationen

• Zertifizierter Datenschutzberater

• DSGVO-Compliance-Expertise

Informationssicherheit

• Business Continuity Manager (BCM)

• IT-Notfallmanagement-Experte

• Ethical Hacking & Penetration Testing

• Risk Management & Threat Assessment

• Zertifizierter Informationssicherheitsberater

• BSI IT-Grundschutz-Berater

• ISO 27001 Lead Implementer

• VDA ISA-Expertise (Automotive Information Security Assessment)

Datenschutz

Business Continuity & Resilienz

Spezialisierungen

Kernkompetenzen

Strategisches Security Management

• Entwicklung und Implementierung ganzheitlicher Informationssicherheitsstrategien

• Aufbau und Betrieb von Information Security Management Systems (ISMS)

• Security Govemance, Risk & Compliance (GRC)

• Cyber Risk Quantifizierung und -management

Standards & Frameworks

• ISO/IEC 27001 - Information Security Management

• BSI IT-Grundschutz - Deutscher Sicherheitsstandard

• VDA ISA-Automotive Information Security

• NIST Cybersecurity Framework

• NIS2-Richtlinie- Network and Information Security



• Business Continuity Management (BCM)

• IT-Notfallmanagement und Disaster Recovery

• Business Impact Analysis (BIA)

• Krisenmanagement und Incident Response

• DSGVO-Compliance und Datenschutzmanagement

• Privacy by Design und Privacy Impact Assessment

• Whistleblowing-Systeme und Hinweisgeberschutz

• Security Architecture und Härtungskonzepte

• Penetration Testing und Vulnerability Management

• Security Operations Center (SOC) Konzeption

• Cloud Security und SaaS-Sicherheit

Business Continuity & Resilienz

Datenschutz & Compliance

Technische Sicherheit

• Security Awareness und Human Risk Management

• Organisationsentwicklung im Sicherheitskontext

• Stakeholder Management und C-Level Communication

• Training, Coaching und Wissensvermittlung

Change & Transformation

Ehrenamtliches Engagement

Mitwirkung an der Rechtsprechung im Sozialrecht als Laienrichter. Beitrag zur Rechtsfindung in sozialrechtlichen

Streitigkeiten und Ausübung der ehrenamtlichen Richterfunktion.

Ehrenamtlicher Richter

Sozialgericht

Mehrjährige Führung der Nachwuchsorganisation mit Fokus auf politische Netzwerkarbeit und Interessenvertretung

junger Wirtschaftsvertreter. Aufbau strategischer Kontakte in Politik und Wirtschaft.

Ehemaliger Landesvorsitzender

Junger Wirtschaftsrat Niedersachsen

Netzwerk & Mitgliedschaften

• Welfenakademie Braunschweig - Lehrbeauftragter

• Bitkom Akademie - Zertifizierter Referent und Trainer

• BSI-Kooperationspartner und IT-Grundschutz-Berater

Verbände und Organisationen

• Sozialgericht - Ehrenamtlicher Richter

• Umfangreiches bundesweites und internationales Netzwerk in Wirtschaft, Politik und IT-Sicherheitsbranche

• CISO Alliance e.V. - Vorstandsvorsitzender

• Niedersachsen Digital (UVN) - Vorsitzender der Fokusgruppe Cybersicherheit

• iBCRM - Institut für Business Continuity und Resilienz Management, Vorstandsmitglied

• FDP Niedersachsen - Mitglied im Landesfachausschuss Digitalisierung

Akademische und Bildungseinrichtungen

Weitere Engagements


